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SISTEMA DE GESTION INTEGRAL "ITBOY"

Codigo: FR- CDG- 08

PROCESO

Versién 3

CONTROL DE GESTION

Pég.:ldel

ADMINISTRACION DEL RIESGO

Fecha Aprobacién: 22 - 12 - 2016

PROCESO: Gestion Tecnologica
OBJETIVO: Brindar infraestructura informatica y de telecomunicaciones adecuadas y oportunas que contribuyan a la satisfaccion de las necesidades del cliente.
CALIFICACION NUEVA CALIFICACION
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Dafio de equipos de computo  [Equipos no operativos Equipos sin mar procesos ativo: Informes de gestion. Plan de mantenimiento Numero de
preventivo y/o correctivo Financieros, Sanciones y Procedimientos preventivo equipos que
multas Procesos fiscales y/o documentados. presentaron dafios
disciplinarios Segregacion de
Zona de riesgo i
1 3 4 8 funciones. 3 3 Zona de riesgo Alta Reducir el riesgo, evitar, compartir o trasnferir
extrema Custodia apropiada.
Instalaciones adecuadas
y seguras.
Pérdida de La no ubicacién de los registros [No se realizan los backups Procesos Administrativos Procedimientos Backups en medio Numero de quejas
Informacién en un proceso necesarios en cada Financieros Sanciones y multas documentados Registros magnético externoy en o reclamos por
dependencia y/o PAT N controlados Custodia . . . . medio virtual informacién
1 5 Zona de riesgo Alta ; 2 3 Asumir el riesgo, reducir el riesgo o
apropiada y backaps pérdida
2
Colapsé en los sistemas de Caida de la plataforma Fallas en la infraestructura de |Insatisfaccion de las partes Procedimientos Acciones de redundancia Numero de quejas
informacion informatica comunicaciones y de los interesadas documentados Registros ° por colapso de
sistemas de informacién Pérdida de Informacion Zona de riesgo controlados Informes de Zona de riesgo N . . . B informacion
3 4 . L 2 3 Asumir el riesgo, reducir el riesgo N
Reproceso extrema gestion, antivirus. Moderada ]
Demora en el tramite de 2%
i a2
3 solicitudes 4 E
violacién al sistema Intromisién no autorizada a las [Falta de medidas preventivas | Desconfianza por parte de los Encriptacién y ofuscacién Aplicacién de los controles gz Namero de
bases de datos como: Ubicacién de Routers  [usuarios del cédigo fuente definidos 2 violacién al sistema
Cambio de contrasefias Pérdida del control por Configuracion proxy K detectado
X - ) . [
Configuracion de proxy parte del rea de sistemas cache =
Configuracion de firewall Procesos fiscales y Configuracién fireware
disciplinarios Zona de riesgo Configuracién LCA : N " N "
P 2 5 & .g i ) 1 4 Reducir el riesgo, evitar, compartir o trasnferir
extrema Encriptacién de usuarios
y contrasefias
4
Infeccidn por virus informatico |Un malware no detectado No contar con antivirus Pérdida de informacion e Verificacion diaria de Monitoreo permanente a Numero de
puede desestabilizar la parte  |actualizados infeccion del sistema. updates.Renovacion de las actualizaciones del infecciones
operativa de los computadores Inestabilidad del sistema las licencias de antivirus. antivirus controladas /
y equipos de computo operativo. N Numero de
Zona de riesgo . . " N . f :
Apertura de puertos que 4 5 4 3 Reducir el riesgo, evitar, compartir o trasnferir infecciones
. extrema
permiten la entrada de un detectadas
Hacker.
Pérdida de recursos
5 econdmicos.




